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In Hipoges, soddisfare i requisiti, le esigenze e le aspettative dei nostri stakeholder € un valore condiviso
che richiede i massimi livelli di sicurezza e qualita.

Hipoges attribuisce la massima priorita e offre il massimo sostegno alla protezione delle informazioni,
data la loro natura strategica e al fine di garantire il miglioramento dei servizi nelle proprie attivita.

In questo senso, la Direzione di Hipoges, e di conseguenza l'intera organizzazione, si impegna a garantire
la sicurezza delle informazioni, in base ai requisiti della norma ISO/IEC 27001:2013.

Allo stesso modo, Hipoges persegue |'adozione, I'attuazione e il funzionamento continuo di protocolli e
procedure che tengano conto della salvaguardia, almeno, degli elementi fondamentali della sicurezza

delle informazioni:

* Riservatezza: garantire che solo le persone debitamente autorizzate abbiano accesso ai
dati e ai sistemi.

* Integrita: garantire l'accuratezza delle informazioni e dei sistemi contro I'alterazione, la
perdita o la distruzione, sia essa causata accidentalmente o intenzionalmente.

* Disponibilita: garantire che le informazioni e i sistemi possano essere utilizzati quando e
come richiesto.

La presente politica sara presa in considerazione nell'esecuzione di tutte le fasi del ciclo di vita delle
informazioni: generazione, distribuzione, archiviazione, trattamento, trasmissione, consultazione e
distruzione, nonché dei sistemi che le trattano (analisi, progettazione, sviluppo, implementazione,
gestione e manutenzione).

La sicurezza delle informazioni & responsabilita di tutto il personale dell'organizzazione; pertanto, la
presente politica deve essere conosciuta, compresa e fatta propria a tutti i livelli dell'organizzazione,
deve essere comunicata in modo affidabile all'intera organizzazione, al proprio personale e alle aziende
esterne che collaborano con essa, ed essere messa a disposizione delle parti interessate.

I rapporti con le aziende terze collaboratrici devono sempre essere coperti dalle dovute garanzie nell'uso
e nel trattamento delle informazioni.

In sintesi, i principi fondamentali contemplati dalla presente politica sono i seguenti:

e Garantire che tutti i sistemi informativi, le reti e le applicazioni aziendali gestiti da Hipoges
siano protetti in modo efficace ed efficiente dalle minacce alla sicurezza e che i rischi che non
possono essere contrastati direttamente siano ridotti al minimo.
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e Garantire che tutti gli utenti di Hipoges siano consapevoli dell'obbligo di rispettare le leggi
nazionali e sovranazionali.

e Assicurarsi che tutti gli utenti di Hipoges comprendano e siano consapevoli delle proprie
responsabilita in materia di tutela della riservatezza, dell'integrita e della disponibilita dei dati a
cui accedono.

® Assegnareiruoli e le responsabilita di sicurezza necessari e fornire il supporto necessario.

e Garantire che tutti gli utenti Hipoges siano consapevoli dell'obbligo di conformita, nonché di
tutte le altre normative interne applicabili

* Salvaguardare la reputazione e I'attivita del marchio Hipoges, nonché il rispetto degli obblighi
legali e la sua protezione.

® Prendere in considerazione la sicurezza delle informazioni presso fornitori e subappaltatori.

e Stabilire e rivedere periodicamente il livello di sicurezza (propensione al rischio) sulla base
dell'analisi dei rischi.

¢ Dimostrare la leadership della direzione assicurando che la Politica sulla sicurezza delle
informazioni e gli obiettivi di sicurezza siano definiti e coerenti con la direzione strategica
dell'organizzazione.

e Soddisfare le esigenze e le aspettative delle parti interessate coinvolte nell'ambito della
sicurezza delle informazioni, preservando la disponibilita, l'integrita e la riservatezza delle
informazioni.

® Garantire una revisione periodica delle politiche e delle procedure al fine di garantire la
corretta conformita alle modifiche (legali, tecniche o di altro tipo) per il miglioramento
continuo della sicurezza.

Il Sistema di Gestione della Sicurezza delle Informazioni si basa sui requisiti della norma ISO/IEC
27001:2013 e deve essere rispettato da tutti i dipendenti. La Direzione & responsabile dello sviluppo,
dell'implementazione, dell'aggiornamento e della supervisione della conformita dell'intero Sistema di
Gestione e ha designato il Responsabile del SGSI per la sua attuazione esecutiva.



