HIPOGES

Principios gerais de Seguranca da Informacao

Hipoges IT

Documento de uso publico



HIPOGES o

Principios gerais de Seguranca da Informacao

Principios gerais de Seguranca da Informacao

Na Hipoges o cumprimento dos requisitos, necessidades e expectativas das partes interessadas
€ um valor partilhado que envolve os mais altos niveis de seguranca e qualidade.

A Hipoges atribui um interesse prioritario e o maximo apoio a protecdo da informacdo devido
ao seu caracter estratégico e como meio de assegurar a melhoria dos servicos nas suas
operagoes.

Neste sentido, a Direcao da Hipoges, e por conseguinte toda a organizacdo, tém o compromisso
com a Seguranca da Informacdo, baseando-se nos requisitos da Norma ISO/IEC 27001:2013.

Dessa forma, Hipoges persiste na adocdo, implantacdo e operatividade continua de protocolos
e procedimentos que considerem a preservacao, pelo menos, dos componentes basicos da
seguranca da informacao:

e Confidencialidade: Garantir que s6 acedam aos dados e aos sistemas as pessoas
devidamente autorizadas.

e Integridade: Garantir a exatidao da informacao e dos sistemas contra a alteracao, perda
ou destruicdo, seja de forma acidental ou intencional.

e Disponibilidade: Garantir que a informacao e os sistemas podem ser utilizados na forma
e tempo requeridos.

Esta politica sera considerada em execug¢do em todas as fases do ciclo de vida da informacao:
criagdo, distribuicdo, armazenamento, processamento, transporte, consulta e destrui¢do, e dos
sistemas que a processa (andlise, desenho, desenvolvimento, implantacdo, exploracdo e
manutencdo).

A seguranca da informacgdo envolve a toda as pessoas da organizagdo, por isso a politica deve
ser conhecida, compreendida e assumida por todos os niveis da organizacdo e deve ser
comunicada facilmente a toda a organizagdo, tanto ao pessoal interno como a empresas
colaboradoras externas, e estar a disposicdo das partes interessadas.

As relagbes com empresas terceiras colaboradoras devem estar protegidas sempre pelas
devidas garantias no uso e tratamento da informacao.

Em resumo, os principios basicos envolvidos na presente politica sdo os seguintes:
e Assegurar que todos os sistemas de informacdo, redes e aplicacbes de negdcio que a

Hipoges gere estdo protegidos de forma eficaz e eficiente de ameacas de seguranca e sdo
minimizados os riscos que ndao podem ser diretamente eliminados.
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e Assegurar que todos os utilizadores da Hipoges sejam conscientes do dever de
cumprimentos com as leis nacionais ou internacionais.

e Assegurar que todos os utilizadores da Hipoges sejam conscientes e compreendem as suas

responsabilidades pessoais relativas a protecao da confidencialidade, integridade e
disponibilidade dos dados a que acedem.

e Assignar as fungdes e responsabilidades necessdarias no ambito de seguranca e proporcionar
0 suporte necessario.

e Assegurar que todos os utilizadores da Hipoges sejam conscientes do dever de
cumprimento, assim como o resto das normas internas aplicaveis.

e Salvaguardar a reputacdo e negdcio da marca Hipoges, assim como o cumprimento de
obrigacdes legais (Compliance), e a sua protecao.

e Ter em conta a seguranga da informacdo em fornecedores e subcontratados.

e Estabelecer e rever periodicamente o nivel de seguranca (apeténcia do risco) baseando-se
em analises de riscos.

e Demonstrar liderancga por parte da Dire¢do, assegurando-se que a Politica de Seguranca da
Informacdo, e os objetivos de seguranca sdo estabelecidos e compativeis com a direcdo
estratégica da organizacao.

e Cumprir com as necessidades e expetativas das partes interessadas envolvidas dentro do
alcance da seguranga da informagdo, preservando a Disponibilidade, Integridade e
Confidencialidade da informacao.

e Assegurar a revisao periddica das politicas e procedimentos para o correto cumprimento
das revisGes legais, técnicas e de qualquer outra indole para uma melhora continua da
seguranca.

O Sistema de Gest3o da Seguranca da Informac&o esta baseado nos requisitos da Norma ISO/IEC
27001:2013 e é de cumprimento obrigatério por todos os colaboradores. A Direcdo
responsabiliza-se pelo desenvolvimento, implanta¢do, atualizacdo e supervisdo do
cumprimento de todo o Sistema de Gestdo integrado e designado para a sua realizagao

executiva ao Responsavel do SGSI.



